«Tenemos tu correo y te
estamos grabando», el nuevo
ataque a través de Internet

A través de un

mensaje intimidatorio, se le hace creer a la persona que su
computado fue

infectada con un troyano (programa malicioso en forma de
aplicacién indefensa)

y que el hacker tiene informacidén confidencial sobre él; vy
para no difundirla

se solicita un pago mediante el envio de bitcoins.

E1l éxito de la

campafla se encuentra en la direccidn desde la cual se envia el
correo. Para

ello se utiliza una técnica conocida como spoofing, la cual
permite falsificar

algin rasgo de una comunicacién informdtica. De esa forma, el
hacker hace creer
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a la victima que el mensaje salidé de su propia cuenta de
correo.

Esta técnica de

suplantacidén se puede usar cuando no se incluyen 1los
mecanismos de

autenticacién. “Si no se toman las medidas de precaucidn
adecuadas a la hora de

configurar los servicios de correo electrdénico, cualquiera
puede enviar correos

falsificados, que a simple vista parecieran provenir de una
direccién o un

dominio legitimo, pero que en realidad no corresponden con el
emisor”, explicé

Cecilia Pastorino, Especialista en seguridad informatica de
ESET Latinoamérica.

Cuando ESET realizé

la investigacién, 1la billetera contaba con 0.35644122
Bitcoins, equivalente a

poco mas de 2.400 ddlares.

Recomendaciones

No responder los

correos de este estilo y entender que se trata de un engano;
por supuesto,

tampoco se debe pagar a los atacantes.

Asimismo, hacer caso omiso a estos

mensajes y realizar buenas practicas en el uso del correo
electroénico, por

ejemplo, cambiar las contrasefias de manera regular, usar
programas de seguridad

en los equipos, y habilitar opciones de doble autenticacién en
los servicios de

Internet.



